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ESET Endpoint Security zapewnia
kompleksowg ochrone Twojej firmy

dzieki wielowarstwowej ochronie, w tym
sprawdzonej technologii wykrywania
zagrozen ESET NOD32®, petnej ochronie
dostepu do danych, w petni konfigurowalnym
opcjom skanowania i aktualizacji.

System moze dziafac z petng wydajnoscia
dzieki niskim wymaganiom systemowym,
wsparciu dla srodowisk wirtualnych

i skanowaniu plikbw, opartemu na chmurze
ESET LiveGrid.

Wszystkim mozesz zarzadzac zdalnie, dzieki
nowej webowej konsoli zarzgdzajgcej ESET
Remote Administrator.

Ochrona stacji roboczych

Antywirus i antyspyware

Whbudowana ochrona dostepu do danych oraz zabezpieczenie przed wszystkimi rodzajami zagrozen,
m.in. przed wirusami, rootkitami, robakamii oprogramowaniem szpiegujgcym.

Skanowanie w oparciu o chmure ESET LiveGrid.

Biafa lista bezpiecznych plikéw bazujgca na reputacji obiektéw w chmurze dla lepszego i szybszego
skanowania.

Tylko informacje o plikach wykonywalnych i archiwach wysytane sg do chmury — wysyfane dane sg
w petni anonimowe.

Wsparcie dla wirtualizacji

ESET Shared Local Cache przechowuje dane dotyczace skanowanych plikéw, dzieki czemu nie sg one
ponownie sprawdzane na innych maszynach wirtualnych. Znaczaco zwieksza to wydajnos¢ skanowania.
Aktualizacje baz sygnatur wiruséw i modutéw aplikacji ESET przechowywane sg poza domysing
lokalizacja, dzieki czemu nie ma koniecznosci ich ponownego pobierania w przypadku przywrécenia
migawki maszyny wirtualnej.

System zapobiegania
wiamaniom dziatajacy
na hoscie (HIPS)

Oferuje mozliwos¢ zdefiniowania regut dla rejestru systemu, proceséw, aplikacjii plikow.
System HIPS wykrywa infekcje majace na celu zmniejszenie wydajnosci systemu operacyjnego.

Blokada programoéw
typu exploit

Blokuje zagrozenia i ataki, ktére skutecznie unikaja wykrycia przez tradycyjne aplikacje antywirusowe.
Eliminuje zagrozenia blokujace komputer i wytudzajace okup. Chroni przed atakami, wykorzystujacymi
luki w przegladarkach internetowych, czytnikach PDF, komponentach pakietu Office, klientach
pocztowych czy oprogramowaniu Java.

Zaawansowany skaner
pamieci

Rozbudowuje ochrone antywirusowa o skuteczne zabezpieczenie przed skomplikowanymi
zagrozeniami, wielokrotnie spakowanymi lub zaszyfrowanymi.

Antyspam

Skutecznie filtruje spam na stacjach roboczych i eliminuje niechciane wiadomosci. Natywne wsparcie
dla protokotéw pocztowych (POP3, IMAP, MAPI), m.in. dla klienta Microsoft Outlook.

Ochrona wielu platform

Chroni przed ztosliwym oprogramowaniem dedykowanym na rézne platformy, np. zagrozenia
dedykowane dla platformy OS X zostang réwniez wykryte i usuniete na platformie Windows.




Ochrona dostepu do danych

Kontrola dostepu
do stron www

Ogranicza dostep uzytkownika do konkretnych witryn lub kategorii stron www okreslonych
przez administratora, np. zwigzanych z grami, sieciami spotecznosciowym czy zakupami

online. Pozwala uzytkownikowi na wejscie na dang strone www, po zaakceptowaniu ostrzezenia
o przekazaniu informacji o tym zdarzeniu do administratora.

Antyphishing

Chroni uzytkownikéw przed stronami internetowymi, ktére podszywajac sie pod zaufane serwisy
www, prébujg zdoby¢ poufne informacje - nazwy uzytkownika, hasta, dane kart kredytowych, itp.

Dwukierunkowy firewall

Zapobiega nieautoryzowanym probom dostepu do sieci firmowe;j.

Zapewnia skuteczng ochrone przed wtamaniami.

Umozliwia zdefiniowanie zaufanych sieci, powodujac, ze wszystkie inne sieci, np. publiczne hot-spoty
Wi-Fi sg domysinie traktowane jako potgczenia niezaufane i bardziej szczegétowo chronione.

Kreator rozwigzywania probleméw przeprowadza uzytkownika poprzez zestaw pytan, na podstawie
ktorych nastepuje identyfikacja problemu i sugestie jego rozwigzania.

Ochrona przed lukami
w protokotach sieciowych

Rozbudowuje skutecznos¢ firewalla, zapewniajgc ochrone przed atakami, ktére wykorzystujg luki
w popularnych protokotach sieciowych w takich jak SMB, RPCi RDP.
Chroni przed lukami, na ktére nie zostaty jeszcze stworzone tatki.

Ochrona przed botnetami

Chroni przed przytaczeniem komputera do tzw. sieci komputeréw zombie, wykonujgcych polecenia
cyberprzestepcow.

Kontrola urzadzen

Blokuje nieautoryzowane nosniki.

Umozliwia tworzenie regut w oparciu o grupy uzytkownikéw w celu dopasowania ich do polityki
bezpieczefstwa firmy. ESET powiadamia uzytkownika koncowego o blokadzie urzagdzenia i umozliwia
mu wznowienie dostepu, czynnos¢ ta zostanie zapisana w dziennikach.

Skanowanieiaktualizacja

Skanowanie w trakcie
bezczynnosci

Wspomaga wydajnos¢ systemu poprzez wykonanie petnego skanowania kiedy komputer nie jest
uzywany. Pomaga przyspieszyc¢ kolejne skanowania dzieki wykorzystaniu pamieci podreczne;j.

Pierwsze skanowanie
po instalagji

Umozliwia automatyczne skanowanie z niskim priorytetem po 20 minutach od instalacji aplikacji ESET.

Wycofywanie aktualizacji

Pozwala przywréci¢ poprzednig wersje modutéw ochrony i bazy sygnatur wiruséw. W razie potrzeby
umozliwia wstrzymanie aktualizacji na okreslony czas lub do momentu recznego uruchomienia.

Opodznione aktualizacje

Zapewnia mozliwos¢ pobrania aktualizacji z trzech dedykowanych serwerdéw: aktualizacja w wersji
wstepnej (dla uzytkownikéw wersji beta), regularne wydania (zalecane dla systeméw innych niz
krytyczne) i op6znione aktualizacje (zalecane dla systemoéw krytycznych firmy, ukazuja sie okoto
z12-godzinnym op6Znieniem w stosunku do regularnych aktualizacji).

Lokalny serwer aktualizacji

Oszczedza przepustowos¢ firmowego tacza dzieki pobieraniu aktualizacji tylko raz do lokalnego
repozytorium kopii dystrybucyjnej. Urzadzenia mobilne sg aktualizowane bezposrednio z serweréw
ESET tylko wéwczas gdy lokalny serwer jest niedostepny. ESET wspiera rowniez komunikacje HTTPS.

BEZPLATNA
POMOC
TECHNICZNA

Mozesz wiecej dzieki pomocy naszych
specjalistéw. Pomoc techniczna Swiadczona
jest w jezyku polskim za posrednictwem
telefonu lub poczty mailowe;.




Przydatne funkcje

Usuwanie i zastepowanie
poprzedniego oprogramowania
zabezpieczajacego

Podczas instalacji ESET wykrywa i usuwa inne oprogramowanie antywirusowe (wersje 32- i 64-bitowe).

Dyskretna ochrona
dla pracownikow

Jako administrator mozesz ustawic tryb GUI na: petny, minimalny, reczny lub cichy. Mozesz takze
catkowicie ukry¢ interfejs nowych rozwigzan ESET przed uzytkownikiem koAcowym - proces egui.exe
nie jest wtedy uruchamiany, dzieki czemu program ESET zuzywa jeszcze mniej zasobéw systemowych.

ESET License Administrator

ESET License Administrator zapewnia jeszcze bardziej przejrzysty widok statuséw posiadanych licencji
i ich wykorzystanie w czasie rzeczywistym. Pozwala administratorowi licencji na potgczenie wielu
licencji od wielu uzytkownikéw w ramach jednego konta, a takze zarzgdzanie nimi.

Wsparcie dla ekranéw
dotykowych

Wspiera obstuge ekranéw dotykowych i wyswietlaczy o wysokiej rozdzielczosci. Podstawowe i czesto
uzywane funkcje dostepne sg z poziomu menu zasobnika systemowego (tray).

Niskie wymagania
systemowe - dla lepszej
wydajnosci Twojej firmy

ESET Endpoint Security zapewnia skuteczng ochrone, pozostawiajgc wiecej wolnych zasobéw
systemowych dla programéw kluczowych Twojej firmy.

ESET moze zostac zainstalowany na starszych komputerach, przedtuzajgc tym samym zywotnosé
sprzetu.

Wydtuza zywotnos¢ baterii dla laptopow, ktére sg poza firma, korzystajac z trybu oszczedzania baterii.

Wsparcie techniczne
w jezyku polskim

Wsparcie w jezyku polskim zapewnia jeszcze lepszg uzytecznosc rozwigzan ESET.

Zdalne zarzadzanie

Zdalna instalacja aplikacji, uruchamianie zadan, ustanawianie polityk bezpieczenstwa, zbieranie logow,
otrzymywanie powiadomien i przeglad zabezpieczen sieci - wszystko za pomoca nowej konsoli webowej
ESET Remote Administrator.
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